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Mg. Ing. Gonzalo Ruiz de Angeli (FI-UFASTA)
Esp. Abg. Miguel Angel Traverso (FI-UFASTA)
Ing. Santiago Trigo (FI-UFASTA y MPBA)
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Tecnicatura en Administracién

Nahuel A. Lubidn



UNIVERSIDAD

FI\ST I\

W

iFestejando los 10 anos del InFo-Lab!

Con motivo de nuestro décimo aniversario, celebramos un evento especial lleno de emociones. Si no pudiste
acompanfarnos, te invitamos a revivirlo haciendo clic en el siguiente enlace. Ademas, organizamos otras
actividades destacadas, jdescubrilas en en este informe!

Visitas Internacionales
Este afio nos acompafiaron dos investigadores internacionales quienes disertaron en distintas charlas y talleres:
Ing. Diego Prieto

En el mes de abril nos visité el Ing. Diego Prieto disertando en una <<Charla Abierta de Modelizacién Matemadtica
de Problemas Medioambientales>>.

Agente del FBI Alexis Brignoni

En el mes de junio contamos con la presencia de Alexis Brignoni, agente
del Federal Bureau of Investigation (FBI) en la oficina de Tampa, quien
dié dos talleres de Forensia: “Forensia en Dispositivos Mdviles mediante
LEAPPS y Python” y, “Forensia en iOS + Herramientas de IA para Analisis
Forense”, presenciales en la Universidad FASTA.

Ademas, Alexis brindé una charla abierta, destinada principalmente a
alumnos de cuarto afio de la Lic. En Criminalistica sobre <<¢Cémo es un
Dia en la Vida de un Agente del FBI?>>.

Revista InFo-Cyber - Cybersecurity and Digital Forensics
Journal Link al sitio

Este afio en honor a los 10 afios del InFo-Lab se anuncio el lanzamiento de la Revista InFo-Cyber - Cybersecurity
and Digital Forensics Journal la cual tendra su primer nimero en el aflo 2025. La recepcién de articulos esta
abierta y en el siguiente enlace se encuentran los requisitos para la publicacidn.

InFo-Cast: El Podcast del InFo-Lab

A mediados de afio surgié una nueva idea para contribuir con la comunidad forense: un podcast. El InFo-Cast el
cual tiene como principal objetivo trabajar en grupo para poder compartir conocimientos, informacién y que,
mediante él, se concientice acerca de temas que se encuentran en auge asi como dar a conocer con mayor
profundidad informacién sobre congresos, conferencias, jornadas y cémo estos se llevan a cabo, desafios e
implicancias.

Encuentro #1: (iQué no es la IA?

Encuentro #2: ;Qué si es la IA?

Encuentro #3: Entrenar vs. Aprender

Encuentro #4: Jornadas y Conferencias de Derecho y Tecnologia
Encuentro #5: Evidencia Digital


https://www.youtube.com/live/aByriYLDAVg
https://www.youtube.com/watch?v=EOxOAmP4xlQ
https://www.youtube.com/watch?v=EOxOAmP4xlQ
https://www.youtube.com/watch?v=FCBf8ZsLMLg
https://www.youtube.com/watch?v=FCBf8ZsLMLg
https://revistas.ufasta.edu.ar/index.php/InFoCyber/index
https://revistas.ufasta.edu.ar/index.php/InFoCyber/Normas
https://www.youtube.com/watch?v=OHBQY5XAgjg
https://www.youtube.com/watch?v=jZAQoupJxi0
https://www.youtube.com/watch?v=ExRKbunmVsM
https://www.youtube.com/watch?v=93y426VA8wA
https://www.youtube.com/watch?v=ocuOyq6It0E
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InFo-Lab en Proyectos
Evolucion estado actual de proyectos
por afio de inicio

En el afo hubo 7 proyectos vigentes en el InFo-Lab, teniendo B En_Ejecucion M Terminado

siempre a la investigacion como uno de los ejes principales del = spz4

laboratorio. Este es un objetivo constante, es por ello que en 2022

algunos de estos proyectos se solicité prdorroga, como es el casode  zpzo

SPICA, un proyecto que tiene como fin sistematizar y compilar el 2018

conocimiento generado en los proyectos anteriores, actualizando,y 2016

desarrollando conocimiento nuevo donde sea pertinente, para 2014

proveer una fuente Unica de referencia en la tematica. o 2 4 & 8

Otros, por el contrario, finalizaron este afio y como resultado se publicaron las guias para investigadores o
profesionales que los necesiten, este es el caso de <<Validacién y Difusion de Guia para el abordaje de incidentes
de Ciberseguridad en Infraestructuras Criticas Industriales — GUIA-ICI>> y, <<Validacién y difusion de protocolos
de adquisicién, preservacién y presentacion de la prueba digital VALPA>> ambos presentados este afio en
distintas actividades.

Los Proyectos de Desarrollo Tecnoldgico y Social (PDTS) que forman parte del Banco Nacional de Proyectos de
Desarrollo Tecnolégico y Social (Banco PDTS) del Ministerio de Ciencia, Tecnologia e Innovacion de la Nacidn, los
Proyectos de Extensidn y los Proyectos de 1+D se vienen llevando adelante desde los inicios y conforman una gran
parte de la actividad de investigacion del laboratorio. En la actualidad, los Proyectos PDTS, de I+D son los que
mas representan la actividad en ejecucion de investigacién del laboratorio. El vinculo con la sociedad forma parte
del ADN de InFo-Lab y eso se ve reflejado aqui.

Tipos de proyectos |llevados adelante por InFo-Lab: Todos los estados

PDTS Extensién
22,8% 21,1%
Interno
3,5%

Final_Graduacion

24,6%

1+D
28,1%

Proyectos en Ejecucion:
e Gestion de requerimientos pedagdgicos para
software con wuso técnicas de Inteligencia _ _ _
. Tipos de proyectos |levados adelante por InFo-Lab: En Ejecucion
Artificial. Interno
. . .2 .2 .. 14,3%
® Sistematizacion y produccién de conocimiento en
inteligencia artificial y evidencia digital - SPICA.
e Desarrollo de una Guia de Recomendaciones vy
Criterios de Valoracién de la Prueba Digital para
Jueces - JUS-VADI. il

42,9%

Extensién
42,95
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InFo-Lab en Actividades

Este afio el InFo-Lab estuvo presente en diversas
actividades a nivel nacional e internacional, entre ellas
destacamos las Jornadas de Justicia Digital de JusBaires
realizadas en abril y en julio los Ing. Bruno Constanzo y Ana
Di lorio disertaron sobre Investigaciones digitales e
Inteligencia Artificial en el Instituto Universitario de la
Policia Federal Argentina.

En el mismo mes la Ing. Di lorio disertd en una conferencia
a nivel internacional organizada por la Corporacién
Universitaria San Antonio de Sucre. Continuando con
actividades internacionales, la Universidad Ean de
Colombia convocd nuevamente a Bruno y Ana para dar
una Masterclass sobre Aplicaciones de I.A. en
Ciberseguridad y, en el mismo pais, en el mes de
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noviembre fuimos participes de la lll Feria Tecno Nufiez Corporacidn Universitaria Rafael Nufiez en Cartagena con
la Ing. Ana Di lorio presentando <<El rol del Ingeniero Forense>> como asi también contamos con su presencia en
el Congreso Internacional “Innovacidn, Tecnologias y Desarrollo” organizado por la Universidad Santo Tomas de
Tunja, Colombia, donde la Ing. Di lorio hablé sobre <<La Formacién del Abogado en la Era Digital>>.

Asimismo, a nivel nacional nuestros investigadores participaron en el Congreso Iberoamericano de Investigadores
y Docentes de Derecho e Informatica (CIIDDI) y en la Conferencia Nacional de Informatica Forense InFo-Conf).
Recientemente destacamos las Segundas Jornadas de Ciberseguridad co-organizada con el Instituto de
Ciberdefensa de las Fuerzas Armadas Argentinas, llevada adelante este afio en formato virtual.

INSTITUTG DE
@ InFo-Lab  cencias Forenses

Aplicaciones de |A en
Ciberseguridad

Q

WSy



https://consejo.jusbaires.gob.ar/noticias/jornadas-justicia-digital-2/
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InFo-Lab en Publicaciones

Evolucién de publicaciones por tipo
W Trabajo Libre m Short Paper = Libro W Full Paper Capitulo de Revista m Capltulo de Libro

100%

75%

25%

0% L
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

AfO

Durante 2024 se realizaron publicaciones de alcance nacional e internacional, contamos con nuevos papers,
informes y guias que fomentan la investigacion y el constante trabajo, se muestra asimismo una constante actividad
de contribucidn cientifica. Las publicaciones resultan una herramienta de suma importancia para difundir el trabajo
realizado por el Laboratorio. Ademas, es una forma de materializar en resultados concretos la generacion de
conocimiento a través de la investigacion, incrementando el Capital Intelectual de InFo-Lab.

Evolucion de publicaciones por alcance

# Nacional B Internacional
100%

75% — - - | = - .

50% - — — — — -

N

25%

0%
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

ANO
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InFo-Lab en Logros 2024

Como resultado de los proyectos de investigacion
destacamos las siguientes guias:

- Guia de adquisicidn, preservacion y presentacion
de la prueba digital. Descargar guia

Este trabajo es producto del Proyecto de
Investigacion “Desarrollo de wuna Guia de
Recomendaciones para la Implementacion de
Protocolos de Actuacion para la Adquisicion,
Preservacion y Presentacién de la Prueba Digital -
PAFE-CCyLF”, elaborado en forma conjunta entre
investigadores de la Facultad de Ingenieria y de
Ciencias Juridicas y Sociales de la Universidad FASTA
-integrantes del Laboratorio de Investigacion vy
Desarrollo de Tecnologia en Informatica Forense -
InFo-Lab, e investigadores de la Facultad de
Derecho de la Universidad de Champagnat. En el
ambito de la Universidad FASTA el proyecto radica
en la Linea de Investigacidn Ciencias Forenses.

La Suprema Corte de Justicia de la provincia de
Mendoza y la Junta Federal de Cortes y Superiores
Tribunales de las Provincias Argentinas y Ciudad
Auténoma de Buenos Aires (JUFEJUS) se
constituyen como instituciones adoptantes de los
productos resultantes del proyecto.

GUIA DE ACTUACION PARA
LA ADQUISICION, PRESERVACION Y
PRESENTACION DE LA PRUEBA DIGITAL

UNIVERSIDAD
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Informe de Ciberdelitos

Encuesta sobre
ciberdelitos

Mar del Plata, jul

- Informe Ciberdelitos 2024 disponible agui
- Informe de Ciberdelitos 2023 disponible aqui
- Informe Ciberdelitos 2022 disponible aqui

Para la concrecion de este informe, fueron
realizadas mds de 500 encuestas de manera
presencial sobre victimizacién con el fin de conocer
la percepcién de la seguridad, frente a los
ciberdelitos, de los encuestados marplatenses,
detectar potenciales victimas, determinar los
canales adecuados para la prevencién y
concientizacién, conocer las medidas de seguridad
adoptadas por los ciudadanos, cuantificar los tipos
de delitos sufridos y explorar el nivel de cifra
“negra” de los mismos. Este proyecto (RDFI 038 -
2023) fue realizado junto con el Observatorio de la
ciudad en coordinacién con las Facultades de
Ingenieria y de Ciencias Juridicas y Sociales de la
Universidad FASTA, el cual posee una vasta
experiencia en investigaciones vinculadas al fraude
electréonico y violencia digital. En una primera
seccion de este informe se indaga sobre cudles son
las medidas de seguridad que adoptan los
ciudadanos al navegar o realizar trdmites online y
sobre si se sienten o no seguros al utilizar este tipo
de herramientas. En segundo término, se presentan
datos sobre cudles son los medios que la sociedad
utiliza para informarse sobre este fendmeno a los
efectos de direccionar los mecanismos de
prevencién y concientizacién. En tercer lugar, se
indaga sobre si los encuestados fueron victimas de
algun delito y por ultimo, se pregunta sobre las
reacciones frente a esas circunstancias.

Finalmente se presentan resultados comparativos
entre las cifras obtenidas en 2021y 2022.


https://info-lab.org.ar/images/2022/Papers/2024/Guia_de_actuacion_para_la_Adquisicion_Preservacion_y_Presentacion_de_la_Prueba_Digital.pdf
https://info-lab.org.ar/images/pdf/Ciberdelitos_2023-2024.pdf
https://drive.google.com/file/d/1LRTxtN4UcOKJVBn7FNqXAMtPIZTAB81g/view
https://info-lab.org.ar/images/2021/Papers/InformeCiberdelitos.pdf
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GUIA-ICI : Guia para el abordaje de incidentes de
ciberseguridad en infraestructuras criticas

industriales. Descargar guia

Esta guia permite trabajar tanto ex ante
(prevencion) como ex post (actuacién, remediacion,
resiliencia) en el abordaje de incidentes de
ciberseguridad en infraestructuras que requieren
una gestidn de extrema seguridad, por su condicién
de criticidad para la propia organizaciéon y la
poblacion en general; especialmente, en
instalaciones industriales del Estado o de empresas
que brindan servicios esenciales (agua, energia,
comunicaciones, combustibles, etc.).

Un problema de seguridad en estas instalaciones
puede significar el colapso de servicios vitales para
la poblacién. De ahi la importancia de desarrollar
un producto tecnolégico de soporte a la gestion.

El presente trabajo fue desarrollado por el
LAboratorio de Investigacion y Desarrollo de
Tecnologia en Informatica Forense (InFo-Lab),
dependiente de la Facultad de Ingenieria de la
Universidad FASTA, el Ministerio Publico de la
provincia de Buenos Aires y la Municipalidad de
General Pueyrreddn; La Facultad de Tecnologia
Informatica de la Universidad Abierta
Interamericana (UAI) y la Facultad de Ingenieria del
Ejército (FIE) de la Universidad de la Defensa
Nacional.

JUNIO 202s

Gorzalez AveRaneda, Manrigus

GUIA-ICI

GUIA PARA EL ABORDAJE DE INCIDENTES DE
CIBERSEGURIDAD EN INFRAESTRUCTURAS
CRITICAS INDUSTRIALES

UNIVERSIDAD
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Guia de Buenas Practicas para Lider de Proyecto
I+D

Descargar guia

La Guia de Buenas Practicas para el Lider de
Proyecto de 1+D es el resultado de diez afios de
experiencia en diversos proyectos del InFo-Lab.
Durante este tiempo, los lideres de los proyectos,
ademds de sus tareas académicas y de gestion,
reflexionaron sobre la gestion de proyectos y el
liderazgo, documentando sus experiencias y
ofreciendo recomendaciones basadas en Ia
evidencia.

Esta guia refleja los valores de gestidn, reflexion,
aprendizaje y generosidad de los lideres de
proyectos de I+D de la Facultad de Ingenieria de la
Universidad FASTA. Es una valiosa contribucién a la
mejora de la gestion de la investigacidn y un recurso
importante para los nuevos integrantes de los
proyectos en la universidad.

GUIA DE BUENAS PRACTICAS
PARA EL LIDER DE PROYECTO DE 1+D

st
INGERSERIA

Obras presentadas en afos anteriores:

"Nuevas Tecnologias en la Investigaciéon Criminal:
Aportes de la Informatica a la
Criminalistica y las Ciencias Forenses"® Enlace

"Guia de actuacidn docente frente a situaciones de
Ciberacoso"®. Enlace

"El Rastro Digital del Delito. Aspectos técnicos,
legales y estratégicos de la Informatica Forense".
Enlace


https://info-lab.org.ar/images/2022/Papers/2024/GUIAICI-PrimeraEd-Jun24.pdf
https://drive.google.com/file/d/1jzmtlWxgKuqi9V2etYnzNLKj6KOaVTV7/view
https://info-lab.org.ar/images/pdf/NuevasTecnologiasEnLaInvestigacionCriminal.pdf
https://info-lab.org.ar/images/pdf/ECUIDADOS.pdf
https://drive.google.com/file/d/0Bx3RPktpv0NaNkpocWhwc29HSXM/view?pli=1&resourcekey=0-WfAB5CA4eK7m1WZUhywgBg

@®

Guia GT-LIF®: "Guia Técnica para el Disefio,
Implementacion y Gestion de Laboratorios de
Informatica Forense" Enlace

Guia PAIF-PURI®: "Guia Integral de Empleo de la
Informatica Forense en el Proceso Penal" Enlace
"Guia Técnica para el disefio y la Implementacion de
un Sistema de Gestién de Calidad en Laboratorios
de Informética Forense" Enlace

Si desea adquirir alguna de las obras del
Laboratorio de Investigacion y Desarrollo de
Tecnologia en Informatica Forense (InFo-Lab) en
papel, le pedimos nos contacte por correo a:

info-lab@ufasta.edu.ar.

Conferencias y Congresos

XIV CIIDDI

A principios del mes de mayo se realizd6 en la
Universidad de Champagnat, en la provincia de
Mendoza, el XIV Congreso I|beroamericano de
Investigadores y Docentes de Derecho e
Informatica. Este afo, bajo la tematica de «lLa
universidad en la era digital: realidad, riesgos vy
desafios» los Ing. Ana Di lorio y Bruno Constanzo, la
Abg. Antonela D'Onofrio y la Lic. Lucia Algieri
hablaron de Inteligencia Artificial partiendo de la
pregunta <<¢/Podemos considerar persona a la
1A?>>,

InFo-Conf 2024

Este afio fue el turno de la Universidad Nacional de

W
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la Matanza (UNLaM) y los dias 26 y 27 de
septiembre llevaron a cabo la Octava Edicién de la
Conferencia Nacional de Informdtica Forense
(INFO-CONF).

El primer dia el Ing. Bruno Constanzo junto a la Lic.
Maria Belén Alvarez presentaron el paper <<Guia
para la adquisicidn, preservacidn y presentacién de

la_evidencia digital: experiencias de su desarrollo y
validacion>>, este fue un trabajo conjunto de la

Universidad FASTA y la Universidad de Champagnat,
participando también las Ing. M. Fernanda Rosales y
Ana Di lorio y la Abg. Marisa Repetto.

Asimismo, el estudiante avanzado de Ing.
Informatica (UNMdP) e investigador del InFo-Lab Sr.
Enzo Nogueira asistio a la conferencia.

Este afio también contamos con la presencia de
Alexis  Brignoni, una de nuestras visitas
internacionales, quien dictdé un taller/curso de
Andlisis Forense Avanzado en Dispositivos Moviles
iOS y Android junto al Ing. Bruno Constanzo como
docentes de la Facultad de Ingenieria y la Ing. Cintia
Gioia y el Lic. Emiliano Zarate como docentes
externos DIIT UNLaM.



https://info-lab.org.ar/images/pdf/LibroGuiaTcnica.pdf
https://info-lab.org.ar/images/pdf/PAIF.pdf
https://info-lab.org.ar/images/2022/Papers/2023/GuadeimplementacinCalidad.pdf
https://info-lab.org.ar/images/2022/Papers/2024/CIIDDI2024-IA-persona-CR.pdf
https://info-lab.org.ar/images/2022/Papers/2024/CIIDDI2024-IA-persona-CR.pdf
https://info-lab.org.ar/images/2022/Papers/2024/Gua-para-la-adquisicin-preservacin-y-presentacin-de-la-evidencia-digital-Infoconf-2024.pdf
https://info-lab.org.ar/images/2022/Papers/2024/Gua-para-la-adquisicin-preservacin-y-presentacin-de-la-evidencia-digital-Infoconf-2024.pdf
https://info-lab.org.ar/images/2022/Papers/2024/Gua-para-la-adquisicin-preservacin-y-presentacin-de-la-evidencia-digital-Infoconf-2024.pdf
https://info-lab.org.ar/images/2022/Papers/2024/Gua-para-la-adquisicin-preservacin-y-presentacin-de-la-evidencia-digital-Infoconf-2024.pdf

IX Congreso de Tecnologia y Justicia

A finales de octubre las Abg. Antonela D’Onofrio y
M. Fernanda Diaz junto los Ing. Bruno Constanzo y
M. Fernanda Rosales participaron en la provincia de
Mendoza del IX Congreso de Tecnologia y Justicia.
En él, presentaron el panel titulado <<De la Prueba
Digital al Proceso Judicial: Guia para la Adquisicion y
Preservacion en el Contexto actual>>.

Jornadas, Conversatorios, Foros y Talleres

Segundas jornadas de Ciberseguridad
Coorganizada con la Universidad EAN vy el Instituto
de Ciberdefensa de las Fuerzas Armadas Argentinas,
en la jornada se trataron temas cruciales como la
inteligencia artificial, la ciberseguridad vy la
deteccién de pre ataques. Enlace a la grabacién

Jornadas UFASTA

Il JORNADAS UFAST.

1| Extensidn

“ 11 ¥ 12 DE SEPTIEMBRE DE 2024

Durante las jornadas de docencia, investigacion y
extension de la UFASTA del mes de Septiembre se
presentd el proyecto de Validacién y difusion de
protocolos de adquisicion, preservacion y
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presentacion de la prueba digital - VALPA>>.
Ademas, se realizd la presentacidén virtual de la
“Guia de Buenas Practicas para Lideres de Proyectos
1+D”.

Por otra parte, en el mes de Octubre se realizé el
ateneo de docencia, investigacion y extension de la
Facultad de Ingenieria y en la presentacion de la
linea de investigacion de ciencias forenses los Ing.
Ana Di lorio, Santiago Trigo, Bruno Constanzo y
Gonzalo Ruiz De Angeli trataron temas como el
InFo-Lab, el nuevo Instituto de Ciencias Forenses, y
los proyectos VALPA y la Guia ICI, entre otros.

5to Foro de Informatica Forense

En el mes de octubre el Grupo de de Informatica
Forense y Seguridad Digital de la Superintendencia
de Industria y Comercio de Colombia organizo el
5to foro de informatica forense, y convocaron para
participar del mismo al Ing. Bruno Constanzo, quien
brindé una conferencia sobre Inteligencia artificial y
Evidencia Digital.

Conversatorio de Inteligencia Artificial

Con Colombia como organizador en el
Conversatorio de Inteligencia Artificial, el InFo-Lab
fue representado, una vez mas, por el Ing Bruno
Constanzo, siendo también integrado el panel


https://www.youtube.com/live/4KPlRQH5LrE

latinoamericano  por  otros  representantes
argentinos, también chilenos, peruanos vy
ecuatorianos.

El conversatorio tuvo un formato estilo panel de
preguntas y respuestas sobre diversas cuestiones
en relacién a la tematica de Inteligencia Artificial.

Actividades Académicas

Especializacion en Informatica Forense

Siendo la primera especializacion de esta tematica
acreditada por la CONEAU (Dictamen 2020
IF-2020-64461644-APN-CONEAU#ME), y con una
duraciéon de nueve meses de cursada de modo
online, esta carrera brinda respuesta a una
demanda concreta de la sociedad en general y la
justicia en particular a nivel nacional e
internacional.

especializacion sn il"lformética

forense —

Online

@/FASTA

La Especializacion en Informatica Forense tiene
como objetivo que los profesionales de la
informatica se inserten exitosamente en el dmbito
Judicial mejorando su desempefio como auxiliares
de la Justicia a partir del perfeccionamiento de los
aspectos técnicos y del reconocimiento del marco
de actuacion de los informaticos forenses en
términos legales, de criminalistica y de investigacién
judicial.

En estos cuatro aflos de carrera contamos con
estudiantes de distintas partes del pais como asi
también de Sudamérica. Este afio, la cohorte 2024
conté con estudiantes de Mar del Plata y Ciudad
Auténoma de Buenos Aires pero también nos
acercamos a otras provincias como son Neuquen,
Rio Negro, Cdrdoba, Jujuy, LA Rioja, Chubut,
Catamarca y Santa Fe. A nivel internacional, este
afio contamos con un alumno de Ecuador.
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En el marco de la Especializacion durante este afio
se dictaron dos seminarios abiertos a la comunidad
forense: <<la Gestién de Riesgos para la Mejora de
los Procesos Periciales>> a cargo de la Ing. Mariela
B. Ambrustolo, el Abg. Pablo A. Cistoldi y el Ing.
Fernando M. Greco, y el segundo seminario dictado
en el mes de Agosto <<Ciberseguridad en
Infraestructuras Criticas>> a cargo del Ing. Gerardo
F. Gonzélez Gionchetti.

Ejes de trabajo

Nuestras unidades de investigacion y desarrollo
abordan diferentes aspectos del propdsito del
InFo-Lab:

Aplicaciones Forenses

Orientada al desarrollo de aplicaciones que
utilizando las técnicas mas actuales de Inteligencia
Artificial, de Procesamiento de Imdgenes y de
lenguaje natural, entre otras, que aporten
soluciones a las necesidades planteadas por los
laboratorios de informatica forense y los centros de
investigacion criminal.

Dentro de este eje a se encuentra en curso el
proyecto: "SPICA - Sistematizacion y produccion de
conocimiento en inteligencia artificial y evidencia
digital" En los proyectos SAVE (2017) y TRIAGE-ED
(2019) se exploré la utilizacién de herramientas de
procesamiento de datos, machine learning, e
Inteligencia Artificial para el analisis de volumenes
masivos de evidencia digital. En ellos se crearon
prototipos y programas aplicando el conocimiento
desarrollado por los investigadores.

Este nuevo proyecto busca sistematizar y compilar
ese conocimiento generado en los proyectos
anteriores, actualizando, % desarrollando
conocimiento nuevo donde sea pertinente, para
proveer una fuente Unica de referencia en Ia
tematica.


https://www.youtube.com/watch?v=c7TX7aoSa9E
https://www.youtube.com/watch?v=c7TX7aoSa9E
https://www.youtube.com/live/U1shflHe8wQ
https://www.youtube.com/live/U1shflHe8wQ

Dentro de este eje se desarrolla también el
proyecto “Gestidon de requerimientos pedagadgicos
para software con uso técnicas de Inteligencia
Artificial”

Este proyecto tiene como objetivo disefiar una
metodologia para la gestion de requerimientos de
software que proporcione validez al analisis de
requisitos por medio de técnicas de Inteligencia

Artificial.

Cabe destacar que, este afio se incorporé dentro de
este eje la linea destinada a Inteligencia Artificial y
Evidencia Digital, pronto se sumardn nuevos
proyectos para seguir creciendo.

Conoce el eje ingresando agqui

Ciberseguridad

Orientada al desarrollo de soluciones en el dmbito
de la ciberseguridad, tanto en la prevencion de
incidentes, como en el abordaje de las primeras
respuestas y su analisis forense.

Conoce el eje ingresando aqui

Trabajos Finales de Graduacion

En desarrollo - Especializacion en Informatica
Forense UFASTA
- “Andlisis y Disefio de una Solucion Web
para la certificacion de contenido basado
en el modelo PURI” Estudiante: Tamara
Pinto Ortiz - Director: Santiago Trigo (En
proceso)

- “Andlisis de herramientas de cddigo abierto
utiles para la investigacion forense de
Amenazas Voldtiles Avanzadas para
GNU/Linux” Estudiante: Braulio Leonel
Pablos Di Marco - Director Hugo Curti (En
proceso)

- “Estudio de sobre comportamiento
preventivo 'y actuacion forense ante
incidentes de ciberseguirdad en empresas
lacteas de Villa Maria, Cordoba,

UNIVERSIDAD
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Argentina” Estudiante: Joel Maximiliano

Andrés Vecino - Director: Santiago Trigo

(En proceso)
- “Utilizacidon de redes neuronales
convolucionales  profundas  para la
deteccion de imdgenes de abuso sexual
infantil.” Estudiante: Guillermo Fritz -
Directores: Gustavo Meschino y Bruno
Constanzo (En proceso)

- “Técnicas de andlisis forense de imdgenes
digitales” Estudiante: Marcelo Conesa -
Director Bruno Constanzo (En proceso)

- “Andlisis de riesgos TIC en el Ministerio de
Produccion y Desarrollo Sustentable del
Gobierno de la Provincia de Salta utilizando
como base la metodologia de MAGERIT v3”
Estudiante: Damidn Capoano - Director
Bruno Constanzo (En proceso)

- “Marco de trabajo para pericias de
historias clinicas electrdnicas.

- “Guia de aplicacion prdctica para peritos
forenses para evaluar una historia clinica
electrénica” Estudiante: Gabriela Garcia -
Director: Santiago Trigo (En proceso)

Trabajos Finales de Graduacion finalizados y
publicados.

-El Laboratorio de Informdtica Forense de la Policia
de la Provincia de Formosa: propuestas para
maximizar el valor de su funcion. Autor: Andrea
Villalba Enlace al trabajo

-El rastro virtual de las criptomonedas. Alfredo Sixto
Torrez Enlace al trabajo

-Guia de recomendaciones para la preservacion de
la prueba sobre el uso y acceso a los Sistemas de
Informacién en un entorno corporativo. Autor:
Fernanda Rosales. Enlace al trabajo

-Informdtica forense y sequridad en la nube. Autor:
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https://info-lab.org.ar/lineas-de-i-d/aplicaciones-forenses
https://info-lab.org.ar/lineas-de-i-d/id-ciberseguridad
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1020
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1020
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1020
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1019
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1019
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1019
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1018
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1018
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1018

®

InFo-Lab

e T

Raul Romero. Enlace al trabajo

-Andlisis Forense de Entornos loT Caso de estudio:
“Sistema Inteligente para la Captura de Datos de
Medidores de Energia Eléctrica. Autor: Beatriz
Gallo. Enlace al trabajo.

-Guia de procedimientos para la extraccion de datos
en dispositivos moviles dafiados. Autor: Fernando
Ferrari. Enlace al trabajo.

-Disefio del laboratorio de Informdtica Forense del
COPROCIER. Autor: Silvia Aranguren. Enlace al
trabajo.

- Suspension de Ruido en Audio mediante
Programas Informdticos. Autor: Josefina Riva Posse.
Enlace al trabgjo.

-Herramientas de Andlisis Automadtico de Lenguaje
para  Usuarios Inexpertos. Autor: Valentina
Ferndndez. Pablo Agustin Buendia. Enlace al
trabajo.

-Ensayo de una propuesta de perfil criminal de
delincuentes informdticos que acosan virtualmente
a Nifios, Nifias y Adolescentes, y descripcion y uso
de una herramienta que aporte al trabajo del perito
informdtico para el tratamiento de estos casos.
Autor: Cristian Perelld.

Presencias en medios

Ingresa agui para ver las noticias completas
Novedades

El Director del InFo-Lab participo del 9° Congreso de
Tecnologia y Justicia Mendoza 2024
Celebrado ks diss 30y 31 de oclubre de 2024 en ls duded de Mendoes, Amentine, f 9 Congreso de Tecnologia y Justicia

Tenanit 3 ks s 500 profesionales de Argantna, Brasi, Chiks y Perd
¥ Leer v wor detinFo-Lat

InFo-Lab y UFASTA presentes
en la InFo-Conf 2024

Lus (s 36 ¥ 27 de sepbernbre oo 2004 se Hevd o cabo. en ly

| Desarralenctasa da forma anual deste hace sials.
. GBI VBN TN B retRrANIGS e 10 InfanTeec
Forense i irvestigackn Crivel informatics, i
i ¥

ons | iy
Deracho

¥leerm TFa-Litk § UFASTA pregerts:

Se realizo Ia Guia para el
abordaje de incidentes de
ciberseguridad en
infraestructuras criticas
industriales

£ Laboraliio de Inveskgasitn y Desancio de Tacwkgia en
Infoirnatica Forerse (InFo-Lan) o8 & Universidad FASTA. en
conal 0 8 I
Buengs Aes y 13 Municpeiniad de General Puyersaén
dRsamalk U Croyecta BN 6 marsn 9 13 Estrateqia Naconal
e Cibersaguricda El misao tamessn coanta con i
e |a Liwerscad Abiert d LAy
' Facuitad da Ingericria ool Egrcilo (FE) da ln Unwemsdad
de la Detansa Macikonal

Ingresa aqui para ver las noticias completas
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n la Tisave protacoion del navegador pasn robar contrasetios y dates, Madium,

madatitad que afecta a mies de persanas, Doce TV, 25 de

1 Forense, €l 1 Digital, 16 & Septiembre de 2024

ira Alberto Ferndndez por vislancla de pénero: carms a5 of peritale de un caluila
s, Chequeads, 17 de agosto de 2024,

cistra ur sificative ineramernte oo victimas de cioordeias on Mar del Pleta, Bl Marplatensa, 8 da agosto

Publicaciones

-Guia para la adquisicién, preservacion y
presentacion de la evidencia digital: experiencias
de su desarrollo y validacion (InFo-Conf 2024)

Descargar

-Desarrollo de una solucion integral para la
preservacion de evidencia digital en el Poder
Judicial de la Provincia de Mendoza (53 JAIIO)

Descargar

-éPodemos considerar persona a la IA? (CIIDDI
2024)

Descargar
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http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1017
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1017
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1017
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1016
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1016
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1016
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1015
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1015
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1015
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1014
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1014
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/1014
http://redi.ufasta.edu.ar:8082/jspui/handle/123456789/935
https://rinfi.fi.mdp.edu.ar/handle/123456789/797
https://rinfi.fi.mdp.edu.ar/handle/123456789/797
https://info-lab.org.ar/prensa/novedades
https://info-lab.org.ar/prensa/archivo
https://info-lab.org.ar/images/2022/Papers/2024/Gua-para-la-adquisicin-preservacin-y-presentacin-de-la-evidencia-digital-Infoconf-2024.pdf
https://info-lab.org.ar/images/2022/Papers/2024/JAIIO2024.pdf
https://info-lab.org.ar/images/2022/Papers/2024/CIIDDI2024-IA-persona-CR.pdf
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Agradecemos los logros de este ano y
esperamos seguir creciendo juntos en el 2025

/'82‘&8&’5 cFledtas!

( InFo-Lab
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